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1 Inledning

Under “supervalaret” 2024 holls ett stort antal allmé&nna val i demokratiska lander jorden runt, bland
annat val till Europaparlamentet.® Mot bakgrund av det radande sakerhetslaget i Europa uppstod
farhagor om hybrida hot, desinformation och informationspaverkan infor valet (Gyllander, 2024).
Kombinationen mellan geopolitiska spanningar och den tekniska utvecklingen som medger alltmer
avancerade former av paverkansforsok ledde till att Lutz Gullner, chef vid EU:s utrikestjanst pekade
pa att ”paverkansforsdken dr mer sofistikerade #n tidigare. Inget medlemsland ir helt sikert” (Skold,
2024). Hoten mot EU-valet sags framforallt vara grundade i den pagaende geopolitiska konflikten
mellan vastvarlden och Ryssland, men dven i frdga om relationerna med Kina, Iran, med flera;
aktorer som forsoker utmana USA och Europa politiskt och ekonomiskt (Hansen, 2024; Tsygankov,
2022).

Detta memo har som mal att ge en Gversiktlig bild av incidenter i samband med valet till
Europaparlamentet den 6:e juni 2024. Analysen ar begransad da bilden sammanstélls utifran
andrahandskallor fran icke-statliga organisationer, forskare och tankesmedjor. Fran dessa kallor
fokuserar promemorian pa exempel pa informationspaverkan och desinformation, men inkluderar
aven andra exempel pa handelser eller kampanjer med férmodat ursprung fran fraimmande makt
under valrorelsen. Detta memo skildrar till 6vervagande del incidenter som pa olika sétt kan harledas
till Ryssland. Det &r en reflektion av det tillgangliga materialet saval som fenomenet som sadant —
Ryssland har en lang historia av att forsoka paverka val i Europa pa olika satt (Kragh, 2021). Andra
antagonistiska aktorer var sannolikt ocksa aktiva, men har i det material studien haft tillgang till inte
varit framtrédande.

Texten inleds med en beskrivning av de begrepp och teorier som ofta forekommer i debatten, sésom
paverkan, manipulation och valpaverkan. Darefter ges en dvergripande bild av rapporter om indicier
kring EU-valet, innan promemorian mer ingaende gar in pa en beskrivning av enskilda kampanjer
och handelser kopplade till enskilda medlemsstater. Déarefter redovisas exempel som férekommer i
rapporter i samband med EU-valet under 2024, forst genom att fokusera pa dvergripande kampanjer
och darefter incidenter fran enskilda medlemsstater. Slutligen presenteras en avslutande reflektion
kring 6versiktens resultat.

2 Begreppsdefinitioner och teori

| denna promemoria omnamns ett antal incidenter vilka dgde rum kring EU-valet 2024. Den
gemensamma namnaren &r att dessa pa ett eller annat satt visar pa tecken av manipulation eller
vilseledande information rérande EU-valet. | avsnittet nedan diskuteras den begreppsapparat som
anvands i denna promemoria for att beteckna de incidenterna. Det bor betonas att dessa begrepp i
viss man 6verlappar.

Pa den hdgsta abstraktionsnivan tolkas paverkan pa EU-valen i termer av hybrida hot, ett
samlingsbegrepp for olika typer av operationer som under troskeln for vépnad konflikt soker att
forsvaga, testa eller kringskara malgruppens handlingsutrymme (Dahlstrém & Molander, 2023;
Svenonius & Strindberg, 2020; Weissmann m.fl., 2021). Paverkan i informationsmiljon utgor en
delméngd av hybrida hot, som dock innefattar en langt bredare palett av paverkansmedel (Jungwirth
m.fl., 2023)

Med en lite lagre grad av abstraktion gar det att tala om informationsmanipulation. Det beskriver fall
dar framforallt frimmande makt forséker skapa forvirring eller genom vinklad information fa en
malgrupp att agera pa ett for denne dnskvart satt. Det rér sig om koordinerad och avsiktlig

! I texten anvinds hiidanefter termen “EU-valet” for att beteckna valet till Europaparlamentet 2024.
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vilseledning och kallas av EU:s utrikestjanst ocksa for Foreign Information Manipulation and
Interference eller kort FIMI (European External Action Service, 2024; Vilmer m.fl., 2018).

Naésta steg i konkretion &r desinformation. Det syftar ursprungligen till en typ av “aktiva atgérder”
som den sovjetiska underrattelsetjansten dgnade sig at, som gick ut pa sprida I6gner och falsarier for
att forvranga en grupp personers verklighetsuppfattning pa ett sadant satt att de handlade i
Sovjetunionens intresse (Kragh, 2024; Rid, 2021). | samtida forskning definieras desinformation
som “avsiktligt spridande av 16gner” (Pérez-Escolar m.fl., 2023 ; Wardle & Derakhshan, 2018) Som
ett exempel kan en aktor sprida desinformation genom klonade webbplatser (hemsidor som
utformats for att se ut som en legitim hemsida som redan existerar) eller sociala medier. P& sociala
medier kan desinformationens spridning forstarkas genom falska konton, som agerar som megafoner
och nar ut till en stérre publik. Plattformarnas algoritmer forstarker och riktar vilseledande budskap
till de specifika malgrupper som avsandaren vill paverka. Det gor paverkan potentiellt mer precis
och effektiv se tex Tucker m.fl., 2018). Manga av de falska pastaenden som sprids pa plattformarna
utgors emellertid av oavsiktligt vilseledande budskap, som i engelskan brukar kallas misinformation.
Spridningen av felaktig information i samband med Covid-19-pandemin ar ett typexempel pa detta. |
denna text anvands desinformation i den ursprungliga betydelsen till att beskriva vilseledande
information, medan vi inte anvdnder “misinformation”-begreppet i detta sammanhang.

Medan ovanstaende begrepp anvénds for en bred uppsattning incidenter, talar forskningen mer
specifikt om valpaverkan nar incidenter av som kan betecknas med ovan namnda begrepp, sker i
samband med val. Sadana utgor da en sarskilt pataglig form av hot eftersom de da riktas mot en
central handelse for demokratier (Bay m.fl., 2022). Exempelvis aterkommer fragor kring tekniska
aspekter om valets utférande regelbundet i samband med val, saval i Sverige som utomlands
(Fernquist m.fl., 2018; Kaati & Shrestha, 2023; Svenonius m.fl., 2023). Sadana teman tenderar att
aterkomma oavsett hur val ett val ar skyddat och oavsett om tillganglig information pekar pa
franvaron av fel i valsystemet. Ryktesspridning kan vara skadlig i sig eftersom det riskerar att
underminera fortroendet for demokratiska processer och att starka misstron bland vissa véljare, dven
om bevis saknas (Adam, 2024; Berlinski m.fl., 2023). | denna kontext fokuseras framst pa kanda
paverkanskampanijer via sociala medier t.ex. medelst botnat? och falska konton for att sprida
specifika narrativ och manipulera det offentliga samtalet (Bradshaw & Howard, 2019).

Det &r en svar balansgang mellan att & ena sidan acceptera handelser som varandes demokratiskt
uttryckta legitima diskussioner, och att & andra sidan se dem som illegitim valpaverkan med syfte att
underminera demokratiska processer. Detta ar sérskilt patagligt i fall dar desinformationen delvis
innehaller sanningar, eller nar den fokuserar pa ett kansligt tema. Arif m.fl. (2018) visar exempelvis
hur paverkansaktioner tenderar att riktas mot inhemska, verkligt forekommande infekterade
diskussioner som ett sétt att sprida desinformation och destabilisera det demokratiska samtalet. Det
férekommer ofta bland de incidenter som diskuteras nedan, framférallt med koppling till
migrationstemat (EU Elections Task Force, 2024).

3 Statistisk oversikt

Det finns inga 6ppna eller allmént tillgangliga heltdckande databaser éver forekomsten av
desinformation eller valpaverkan i EU i samband med valrérelsen 2024. Daremot finns ett antal
aktorer som sammanstallt rapporter 6ver olika delmangder av incidenter, ndgra av dessa rapporter
redovisas nedan.

I borjan av 2024, strax infor att valrorelsen infor EU-valet kommit igang, konstaterade
analysforetaget Graphika (Imas m.fl., 2024) att rysk paverkan fokuserade pa sex teman:

2 Ett botnat ar ett nétverk av automatiserade konton som koordinerat sprider desinformation, formar opinion och paverkar val via
sociala medier.
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anti-vastlig propaganda,

global politik,

mellandsternfragor,

infotainment utan politisk vinkel,
positiva framstéllningar av Ryssland och
kriget i Ukraina.

Den ryska propagandan som Graphika kartlade, nadde framfor allt engelsk- och spansktalande
malgrupper, darefter tyska och arabiska malgrupper (Imas m.fl., 2024).

Rysk desinformation dkade markbart under varen 2024, noterar EU:s desinformationsobservatorium
EDMO?, som konstaterar att den EU-relaterade desinformationen som upptacktes i deras system
dubblerades under valrorelsen — fran ca. 7% till 15% (EU Elections Task Force, 2024).

EU:s utrikestjansts East Stratcom Task Force* inhamtar fall av framforallt rysk desinformation. De
har ett femtiotal poster som explicit fokuserar pa EU och EU-valet under perioden 1:a februari till
30:e juni 2024 i sin databas 6ver desinformationsincidenter.® Har framtrader framférallt narrativ om
EU:s brist pa demokrati, att kritiken mot Ryssland ar ett uttryck for europeisk paranoia, EU som
fascistisk superstat och ett EU i kollaps. Inldggen i databasen &r emellertid inte representativa for
forekomsten av desinformation och valpaverkan, eftersom de endast representerar de fall som
uppméarksammats av East Stratcom Task Force.

Utover EDMO och East Stratcom Task Force har det europeiska faktagranskarnatverket Elections 24
Check sammanstallt sina medlemmars granskningar under EU-valrérelsen.® Databasen bestar av
2789 granskade poster som rapporterats fran februari till juni 2024, framforallt kopplat till nationella
fragor, klimat, kriget i Ukraina, EU-politik, Lagstiftning, Israel-Gaza, Migration, EU: institutioner
och Covid-19 —pandemin (se Figur 1 nedan).” Drygt halften av inlaggen fran faktagranskarna
bemoter desinformation (sa kallad debunking), medan ca. 40% bestar av inlagg som forklarar en
sakfraga som de ser riskerar bli foremal for desinformation i framtiden (dven kallat prebunking).
Over 90% av inlaggen bedomdes vara helt eller delvis oriktiga (78% respektive 12%).

Den ndmnda datan har dock ingen systematisk ansats. Den speglar snarast vilka incidenter som
upptackts och granskats, mer &n nagot monster av vad som faktiskt forekom i valrorelsen till EU-
valet 2024. Det som gar att sdga ar att de teman i narrativen som faktagranskarna identifierar
tenderar att vara relativt stabila dver tid, ndgot som dven papekats i tidigare forskning (Deverell
m.fl., 2021; Wagnsson & Lundstrom, 2023).

3 European Digital Media Observatory (EDMO), finansierat av EU, inkluderar forskare, faktagranskare, journalister och
medieaktdrer som samarbetar for att motverka desinformation, starka digital I&skunnighet och framja faktabaserad debatt. For mer
information: https://edmo.eu/ (2024-12-01).

4 East Stratcom Task Force, driven av EU:s utrikestjanst (EEAS), motverkar rysk desinformation, sprider korrekt information och
starker strategisk kommunikation.

5 Se https://euvsdisinfo.eu/disinformation-cases/?date=01.02.2024%20-
%2030.06.2024&disinfo_keywords[]=keyword 83387&disinfo_keywords[]=keyword_77359&disinfo_keywords[]=ceca8f83-
9d06-438f-af92-2d4c1c200b07 &view=grid&numberposts=60 (2024-11-27).

® Elections 24 Check drivs av EDMO (se fotnot ovan). Projektet samlar faktagranskare, forskare och medier for att bekampa
desinformation infor Europaparlamentsvalet 2024. Se https://elections24.efcsn.com/statistics (2024-12-01).

7 Spanien &r dar starkt Gverrepresenterat i dataunderlaget och star ensamt for 887 av inlaggen. Det ar mojligt att det mer &r en
aterspegling av att den ovan namnda faktagranskaren Maldita.es ar en framtradande akt6r som granskat Spanien mer &n vad andra
landers aktorer granskat sina lander, snarare &n en verklig aterspegling av det informationsstrategiska laget kring EU-valet 2024.


https://edmo.eu/
https://euvsdisinfo.eu/disinformation-cases/?date=01.02.2024%20-%2030.06.2024&disinfo_keywords%5b%5d=keyword_83387&disinfo_keywords%5b%5d=keyword_77359&disinfo_keywords%5b%5d=ceca8f83-9d06-438f-af92-2d4c1c200b07&view=grid&numberposts=60
https://euvsdisinfo.eu/disinformation-cases/?date=01.02.2024%20-%2030.06.2024&disinfo_keywords%5b%5d=keyword_83387&disinfo_keywords%5b%5d=keyword_77359&disinfo_keywords%5b%5d=ceca8f83-9d06-438f-af92-2d4c1c200b07&view=grid&numberposts=60
https://euvsdisinfo.eu/disinformation-cases/?date=01.02.2024%20-%2030.06.2024&disinfo_keywords%5b%5d=keyword_83387&disinfo_keywords%5b%5d=keyword_77359&disinfo_keywords%5b%5d=ceca8f83-9d06-438f-af92-2d4c1c200b07&view=grid&numberposts=60
https://elections24.efcsn.com/statistics
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Figur 1. Antal poster per tema, tio mest forekommande. Kélla: Elections 24 Check.

4 Internationella operationer

Ryska aktdrer ar upphov till en strid strom av desinformation gentemot europeiska institutioner och
enskilda medlemsstater i EU (EUvsDisinfo, 2024). Nagra av de stérre handelserna i samband med
EU-valet kan attribueras till Ryssland, dock inte alla. | det féljande beskrivs nagra internationella
operationer for att paverka EU-valet 2024. De storsta, mest kanda och som vi kan anta mest
paverkande, har fatt mer utforliga presentationer, andra mer kortfattade.

4.1 Doppelganger

En av de storre kampanjerna for att sprida desinformation under 2024 var den sa kallade
”Doppelganger-kampanjen”. Doppelganger ar en informationsmanipulations- och stérningskampanj
(FIMI, jfr. kap 2 detta memo), som anses ha sitt ursprung i Ryssland (European Union External
Action Service, 2024; Mascellino, 2024b). Den pagar fortfarande och syftar till att paverka opinion
och skapa splittring, inklusive men inte uteslutande, i samband med EU-valet 2024. Kampanjen
anvander klonade versioner av védlkédnda webbplatser inom nyheter och samhéllsinformation och
sprider falska nyhetsrapporter via mycket stora botnatverk pa sociala medieplattformar. Malet ar att
exploatera politiska och sociala sarbarheter samt att i detta fall starka specifika pro-ryska narrativ i
olika EU-lander.®

I sitt forsta steg skapade Doppelganger nya webbdoméner som imiterade de sju legitima europeiska
nyhetsmedierna Die Welt, Le Point, Le Parisien, La Stampa, La Repubblica, Polityka och Polskie
Radio. Utdver dessa fanns aven ett natverk av 47 falska nyhetssajter som var igang redan sedan
2023. Genom dessa kanaler producerades och distribuerades artiklar och narrativ som syftade till att
forma opinion i en pro-rysk och anti-europeisk riktning. For att sprida innehallet anvandes tusentals
falska konton pa sociala medieplattformar som X (tidigare Twitter) och Facebook. Denna spridning
skedde genom vad som kan kallas for "poster"'-konton som ursprungligen delade innehallet, och vad
vi kan kalla for "megafon”-konton som dérefter 6kade synligheten genom att dela och kommentera
det ursprungliga innehallet, ett natverk med uppemot 50 000 konton (Mascellino, 2024a).

Operationen foljde en strategi i fyra steg for att sdkerstalla maximal spridning:

e Innehallspostning: Ursprungligt innehall postades av 8-12 konton pa sociala medier.
e Amplifiering (forstirkande) via citerande inlégg: En storre grupp "megafon"-konton delade
innehallet for att 6ka synligheten.

8 Liknande operationer har tidigare uppdagats av Citizen Lab 2019 (Satter, 2019).
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e Amplifiering genom kommentarer: Innehallet kommenterades och delades via konton med
stor rackvidd.

e Spridning genom vilseledande URL-omdirigeringar: Lankar omdirigerades genom flera
mellanliggande webbplatser for att undvika plattformars filtrering.

Kampanjen var som mest aktiv under januari till maj 2024, framférallt veckorna fore valet i juni.
Den riktade sig specifikt mot valprocessen infor valet till EU-parlamentet 2024 genom
desinformation som syftade till att forsvaga fortroendet for EU och specifika politiska aktorer.
Kampanjen anpassades till de olika mottagarlandernas lokalt infekterade fragor, som t.ex. migration,
energipolitik och Ukrainakriget, och forsokte paverka valjarbeteenden samt skapa splittring
(European External Action Service, 2024; Thomas, 2024).

4.2 Matryoshka och Operation Overload

Den ryska desinformationskampanjen ”Matryoshka” var en central del av Rysslands forsok att
paverka EU-valet 2024. Kampanijen rapporterades av digitala forskningsnatverk som Check
First®, Antibot4Navalny*® och den franska myndigheten Viginum?!!, i samarbete med journalister
fran bland annat AFP. Dessa aktérer dokumenterade hur Matryoshka anvande avancerade
tekniker for att sprida desinformation, inklusive manipulerade nyhetsartiklar, fejkade
skarmbilder, imitationer av officiella dokument, och sofistikerad koordinering av falska sociala
mediekonton. Matryoshka riktade sig framst mot sociala medieplattformar som X och
Telegram, men aven Facebook, Instagram, och YouTube paverkades. Pa dessa plattformar
spreds stora mangder falskt innehall, ofta med grafik som liknade trovardiga nyhetskéllor
(hibrid, 2024).

Kampanjen inkluderade dven den sa kallade "Operation Overload", dar faktagranskare och
medier overbelastades med falska verifieringsforfragningar. Detta syftade till att avleda deras
resurser for att forstarka de falska narrativen. Kampanjen paverkade sarskilt lander som
Tyskland, Frankrike och Polen, dar fragor kring migration, ekonomisk osékerhet och kriget i
Ukraina utnyttjades for att skapa splittring. Genom att stirka hdgerextrema och EU-skeptiska
partier, som Alternativ for Tyskland (AfD), hoppades Ryssland troligtvis paverka valresultatet
till sin fordel. Genom att sprida desinformation kring centrala valfragor och exploatera
existerande sociala spanningar i Europa ar det sannolikt att kampanjen syftade till att
undergrava stodet for EU:s sanktioner mot Ryssland och Europas hjélp till Ukraina, undergrava
tilltron for valprocessens legitimitet och att skapa 6kad polarisering och misstro bland Europas
véljare (hibrid, 2024).

4.3 Social Design Agency

En lackt rapport fran den ryska organisationen Social Design Agency (SDA) avslojade
omfattande arbete med desinformationskampanjer infor EU-valet 2024. Det hade karaktaren av
“trollfabrik™? p& sociala medier. Mellan april 2022 och april 2023 hade SDA regelbundna

9 Se Check Firsts webbplats: https://checkfirst.network/about-us/ (2024-11-25).

10 Se Antibot4Navalnys konto pé Bluesky: https://bsky.app/profile/antibot4navalny.bsky.social (2024-11-25), och Recorded Futures
podcast om Antibot4Navalny (Recorded Future, u.a.).

1 Service de vigilance et de protection contre les ingérences numérigues étrangéres (Viginum), se: https://www.sgdsn.gouv.fr/notre-
organisation/composantes/service-de-vigilance-et-protection-contre-les-ingerences-numeriques (2024-11-25).

12 En trollfabrik &r en organiserad verksamhet, ofta statsstddd, som massproducerar desinformation och koordinerar manipulation av
opinioner genom falska profiler, botar och sociala medier for politisk paverkan (jmfr. Latvian Institute of International Affairs,
Riga Stradins University (2016)).


https://checkfirst.network/about-us/
https://bsky.app/profile/antibot4navalny.bsky.social
https://www.sgdsn.gouv.fr/notre-organisation/composantes/service-de-vigilance-et-protection-contre-les-ingerences-numeriques
https://www.sgdsn.gouv.fr/notre-organisation/composantes/service-de-vigilance-et-protection-contre-les-ingerences-numeriques
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moten med hogt uppsatta tjansteman inom den ryska presidentadministrationen for att planlédgga
arbetet under 2024. De lackta dokumenten, som omfattade tusentals filer frin SDA:s servrar,
delades med flera internationella medier, inklusive nyhetsbyran Delfi i Estland, dagstidningen
Stiddeutsche Zeitung, och de tyska public service-radiostationerna NDR och WDR. SDA:s
uppdrag var att sprida falska narrativ och desinformation kring migration, ekonomisk osékerhet
och pastatt valfusk for att sa splittring, missnéje och undergrava tron pa den demokratiska
processen, undergrdva Ukrainas stallning och starka hdgerextrema partier i EU-valet (Schemes
(RFE/RL), 2024). Rapporten visar att narrativen inkluderade kritik mot liberala ideologier,
klimatpolitik och exploatering av spanningar kring ekonomisk osakerhet. SDA:s verktygslada
omfattade bl.a. att skriva i kommentarsfalt, skapa memes, fejkade nyheter, och &ven gatukonst
for att uppna malen. SDA anvande botnat, memes och fejkade nyheter som verktyg for att
paverka opinionen, sarskilt i Tyskland, Frankrike och Polen (Morozova, 2024).

SDA:s sa kallade "Ryska Digitala Armé™ hade tydliga produktionsmal, enligt Morozova (2024).
De har sedan inledningen av Rysslands fullskaliga invasion av Ukraina publicerat 33,9 miljoner
kommentarer pa sociala medieplattformar. Endast under varen 2024 producerades ca. 39 000
innehallsenheter” med det uttryckliga malet att paverka opinionen i europeiska lander sa att
partier skeptiska till Vasts inblandning i Ukraina skulle komma till makten (Ibid.).
Dokumentationen visar interna diskussioner inom SDA dér de var helt 6ppna med sitt arbete att
producera falska nyheter och desinformation, med EU-valet 2024 som ett av huvudmalen
(Morozova, 2024). SDA ar nu foremal for ett flertal sanktionspaket fran EU och USA
(OpenSanctions, 2024).

5 Exempel fran enskilda medlemsstater

De ovan beskrivna kampanjerna syftade till att paverka opinionen i manga olika lander. Det finns
darut6ver exempel pa valpaverkan och desinformation i alla EU-stater som harror fran bade
internationella saval som nationella aktorer. Nedan foljer nagra exempel. Dessa har valts ut da de ar
valdokumenterade och verifierade av tredje part, som regel ett faktagranskningsinstitut.

5.1 Finland — studie om TikToks soktermer?!3

En studie av Knuutila och Havula (2024) i samarbete med den finska faktagranskaren Faktabaari
undersokte TikToks inverkan pa EU-valet 2024. Studien skapade och anvande virtuella anvandare
med hjalp av en rad minidatorer utplacerade i landet. Dessa samlade in data om vad som visades pa
plattformen antingen genom att simulera en anvéndare eller via TikToks API. Dels studerades
Tiktoks mérkning av EU-relaterade inldgg mellan den 15:e februari — 9:e juni 2024, dels granskades
ett stort antal soktermer och sokforslag. Forfattarna finner att markningen av EU-relaterat innehall
var bristfallig och att sokforslagen pé plattformen stundtals inneholl krankande innehall eller osaklig
information om enskilda politiker. Forfattarna papekar TikTok inte lever upp till att Gvervaka sitt
medium och att sokforslag skulle kunna manipuleras. Dock patraffades ingen paverkan fran
frammande makt pa plattformen.

52 [talien — valfusk

I Italien spreds pastaenden pa sociala medier, i vanliga medier och analogt fran mun till mun, om att
en viss kandidat fick ett ovanligt stort antal roster, storre &n vad som borde vara mojligt i den

18 En tidigare version av detta memo innehdll en felcitering av Knuutila och Havulas studie. Vid citering ska denna version
anvéndas.
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valkretsen. Da det visade sig att inga oegentligheter forekom, lyfter detta exempel fram hur
desinformation (jfr kap 2) i sig kan undergréva fortroendet for valresultat (Capoccia, 2024).

5.3 Polen — polarisering mot Ukraina

Polish Institute of International Affairs sval som amerikanska DFR Lab har uppmarksammat rysk
paverkan i den polska informationsmiljon med syfte att skapa polarisering bland annat i fraga om
polska bonders mojligheter att sélja sina skordar i relation till subventionerade ukrainska dito
(DFRLab, 2024; PISM, 2024). Ryska saval som polska aktorer spred anti-ukrainska narrativ och
forsokte att framstélla den allménna opinionen i Polen som betydligt mer kritiskt instélld till stodet
for Ukraina &an vad som var fallet. Detta har skett bade genom etablerade ryska mediekanaler men
aven i form av icke-autentisk spridning av innehall pa sociala medieplattformar. Verksamheten
pagar an idag pa flera plattformar parallellt, framst pa Facebook och Telegram. (DFRLab, 2024;
PISM, 2024).

54 Portugal — migration

I Portugal uppmarksammades ett narrativ som kopplade invandring till vald och pastadda privilegier
for migranter, med syftet att skapa rédsla och splittring bland de portugisiska véljarna infér EU-valet
2024. Desinformationen utnyttjade existerande sociala och politiska spanningar for att forstarka
misstankar och misstro infor valet (Poligrafo, 2024).

5.5 Slovakien — migration

En analys av EURACTIV?* Slovakien visade att flera slovakiska kandidater till valet spred falska
narrativ om den nya EU-migrationspakten infor valet, saval genom valtal, pa valmoten, som i
vanliga nyhetsmedier och i sociala medier. Det mest inflytelserika pastaendet var att Slovakien
skulle behdva hantera miljontals migranter eller tvingas acceptera migranter oavsett vad véljarna
sjalva rostade fram. Detta i syfte att skapa radsla och misstro bland valjare infor valet (Zmuskova,
2024).

5.6 Spanien — migration och valfusk

I Spanien fanns ocksa en omfattande viral incident i sociala medier dar det pastods att marockanska
invandrare utan rostratt anda fick rosta, men enbart pa PSOE (Spanska socialistiska arbetarpartiet).
Detta pastaende saknade helt grund och spreds som ett satt att misskreditera valet i sig och skapa
misstanksamhet kring valprocessens integritet. Bilderna och pastaendena var manipulerade och
avsedda att skapa felaktiga associationer mellan migration och valfusk (Moreno, 2024).

I Spanien cirkulerade ockséa konspirationsteorier om en pastadd "informationsblockad" som skulle
mojliggora for regeringen att manipulera valresultaten. Landets vallokaler stangde klockan 20:00 pa
valdagen, men pa grund av EU-gemensamma regler presenterades preliminara resultat forst klockan
23:00, efter att alla medlemsstater avslutat sin rostning. Det borjade da cirkulera péstdenden om att
detta var en avsiktlig "medieblockad" for att ge ett tidsfonster for att manipulera rostrékningen efter
valet till EU-parlamentet (Maldita.es, 2024b).

4 EURACTIV, agt av Euractiv Foundation, ar en oberoende, policy-fokuserad medieplattform som rapporterar om EU-politik och
policy. Intressant for forskare genom analyser, djupgaende rapportering och flersprakighet, finansierad via annonser, partnerskap
och projekt. https://www.euractiv.com/foundation.
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5.7 Sverige — uppblast stod till Charlie Weimers (SD)

Sista veckan fore valet i Sverige fanns tecken pa en koordinerad kampanj pa X till stod for
Sverigedemokraternas kandidat Charlie Weimers. Kampanjen involverade en mangd persisksprakiga
konton som anvande hashtaggen #vote4charlie. Tecken pa icke-autentiskt beteende i kampanjen
inkluderade stora mangder inlagg inom korta tidsintervall och koordinerad lankdelning. Detta maste
inte vara automatiserade konton, utan kan ocksa ha varit ett koordinerat stod kopplat till den iranska
diasporan (Larsson, 2024). Syftet med och konsekvensen av kampanjen kan inte faststallas.

5.8 Tyskland — Ukrainaskatten och valfusk

| Tyskland cirkulerade under valperioden ett falskt pastaende om att EU kommer att infora en
"Ukraina-solidaritetsskatt" p& 80 euro per manad fran och med augusti 2024. Aven har gar det att
fundera 6ver om detta &r desinformation eller ’bara” vilseledande information. Det handlar, oavsett,
om ett forsok att underminera stodet for Ukraina, samtidigt som negativa kanslor riktas mot EU-
institutionerna, och forsok att framstélla dessa som illegitima aktorer som pétvingar EU-
medborgarna orattvisa atgarder (DPA, 2024).

Andra narrativ fokuserade pa specifika incidenter som felaktigt pastods visa pa valfusk, exempelvis
konspirationsteorier om fusk i vallokaler som cirkulerade pa sociala medier, sérskilt i tyska och
franska valkretsar. Dessa pastaenden forstarktes av hogerextrema mediekanaler och blev en del av en
bredare kampanj som ifragasatte valets rattvisa och neutralitet (Neumeyer, [@SabinevomBus],
2024).

5.9 Ungern — stodet till Ukraina

Den ungerska faktagranskaren Lakmusz analyserade narrativ harrérande till regeringspartiet Fidesz i
samband med EU-valrorelsen 2024. Fidesz var, enligt Lakmusz, den organisation som spenderade
mest kampanjmedel pa Facebook och Google i hela Europa. Finansieringen skedde genom olika
organisationer, exempelvis Megafon och Civil Union Forum. Lakmuszs granskning visade att ca. 2,5
miljoner Euro spenderades pa att sprida “fientliga” narrativ, ofta med pro-ryskt innehall som riktade
kritik mot EU:s stod till Ukraina. Lakmusz konstaterade att det absolut mest dominanta narrativet
var idén att "europeiska krigsvanliga politiker och deras ungerska tjanare vill starta ett tredje
vérldskrig” (Lakmusz, 2024).

6 Valpaverkan genom sociala medier

En stor del av diskussionerna om valpaverkan ror aktioner i sociala medier. Som en konsekvens har
ocksa medieplattformarna sjalva tagit fram statistik och beskrivningar av incidenter som de upptéckt
i sina system. Utdver det har den spanska faktagranskaren Maldita i samarbete med
Elections24Check granskat hur stor andel av det material som EU:s faktagranskare under perioden
februari-juni 2024 hade flaggat som desinformation eller valpaverkan de facto togs bort (Maldita.es,
2024a). Maldita granskade ocksa atgardsfrekvensen per &mnesomrade (migration, klimat, genus,
Israel-Gaza-konflikten, COVID-19-narrativ, Ukraina och valintegritet) for valrelaterad
desinformation. Resultaten visar att Facebook, Instagram, TikTok, X och Youtube endast tog ned
43% av de flaggade inlaggen. Nedanstdende sammanstéllning redovisar mer ingaende de underlag
som publicerats angdende indicier kopplat till respektive medieplattform.

6.1 TikTok

Under och infor EU-valet 2024 rapporterade TikTok sjélva att de vidtog omfattande atgarder for att
hantera och begransa desinformation pa plattformen. Enligt TikToks egen rapportering lyckades de
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ta bort 96% av identifierade potentiellt valpaverkande inldgg innan de hann fa visningar, och 99%
togs bort inom 24 timmar (TikTok, 2024). Det &r en stor skillnad gentemot vad den fran TikTok
oberoende studien fran Maldita (Maldita.es, 2024a) visar. Den visar istéllet pa att TikTok endast
vidtog atgarder mot 40% av identifierade desinformationsinlagg. Dessa siffror vacker fragor om den
verkliga effekten och omfattningen av desinformationsflodet, om TikToks moderering av inlagg pa
plattformen, samt om transparensen kring TikToks algoritmiska hantering av innehall. TikTok
vidtog ingen synlig atgard mot desinformation som rérde migration och mer an tva tredjedelar av
desinformation relaterad till klimat och genus lamnades utan atgard. Plattformens huvudsakliga
atgarder inkluderade informationspaneler, men dessa anvéandes endast i begransad omfattning
(Maldita.es, 2024a).

6.2 Meta (Facebook och Instagram)

| Meta:s “Threat Report” (Meta, 2024) gar det bl.a. att Idsa om en del av de atgarder foretaget vidtog
i relation till EU-valet 2024. | den framgar att plattformen fokuserade sitt arbete pa det ryska
natverket ”Doppelganger” (se ovan 4.1), som sokte destabilisera valdebatten genom klonade
nyhetssajter och desinformation riktad mot EU och stddet for Ukraina. Meta menade att de hade en
jamn moderering av desinformationsinnehall 6ver olika &mnesomraden, med atgarder vidtagna i
over 75 % av fallen. De flesta atgérderna utgjordes av ’debunk-etiketter” som gav anvdndarna
faktagranskade forklaringar, istéllet for att ta bort posterna.

Pa Instagram atgardades en mindre andel inlagg jamfort med Facebook. Tva tredjedelar av inlaggen
med klimatrelaterad desinformation kring EU-valet saknade synlig atgard fran Meta. Meta sjélva
rapporterar att 96% av skadliga videoklipp togs bort innan de hann fa nagra visningar alls, och 99%
inom 24 timmar. Liksom i fallet med TikTok visar den oberoende studien av Maldita.es pa andra
siffor an de foretaget sjalvt lagger fram. Men Maldita.es konstaterar anda att Meta vidtog atgarder
vid 88% av fallen for Facebook och 70% av fallen for Instagram, vilket &r den hogsta
atgardsfrekvensen bland de stora sociala medieplattformarna.

En form av paverkan som ocksa ar vart att namna, beskriven av Bouchaud & Amaury (2024), ar hur
Facebook och Instagram stod infor ett sarskilt tryck, da ett antal kianda ryska
desinformationskampanjer anvande enkla datavetenskapliga metoder for att ga runt Metas
restriktioner for politisk reklam och placera pro-rysk desinformation pa betald reklamplats.

6.3 Youtube och X

Youtube och X har inte publicerat ndgra egna rapporter om EU-valet. Enligt Malditas analys var de
tva de plattformar som hade lagst borttagningsfrekvens, Youtube vidtog atgarder vid 24% av fallen
och X vidtog atgérder vid 29% av fallen.

X visade sin hogsta svarsfrekvens pa desinformationsinnehall relaterat till Israel och Gaza, men aven
har atgardades mindre 4n 50% av sadant innehall. Den lagsta atgardsfrekvensen gallde COVID-19-
relaterad desinformation, dar bara 13% av inlaggen fick nagon form av atgard. Plattformens atgarder
bestod framst av Community Notes (anvandargenererade kommentarer och korrigeringar) samt
generiska etiketter.

YouTube riktade sina borttagningar huvudsakligen mot desinformation om Israel-Gaza-konflikten.
Innehall inom 6vriga teman som Ukraina, COVID-19, migration, genus och valintegritet,
modererades inte alls. Allt detta enligt Maldita.es (2024a).

6.4 Al chatbotar

Utover paverkan via sociala medier har det ocksa funnits farhagor om hur Al-styrda chatbottar
kunde bli verktyg for valpaverkan, genom att skapa och sprida inkorrekta fakta i valrorelsen.
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Populara Al-chatbotars formaga att svara pa fragor relaterade till EU valprocessen och
desinformation granskades i, bland annat, en studie av Reuters Institute (Simon m.fl., 2024). Studien
tittade pa tre populdra chatbotar — ChatGPT-4, Google Gemini och Perplexity.ai — och hur dessa
hanterade grundlaggande och kontroversiella fragor relaterade till EU-valet i Frankrike, Tyskland,
Italien och Spanien.

Fragorna omfattade bland annat antalet valda ledamater i EU-parlamentet, datum for valet i olika
lander och faktagranskade pastaenden kring valprocedurer och EU-politik, exempelvis pastaenden
om rostningsforfaranden och restriktioner. | studien framkom att Al-systemen hade varierande
formaga att hantera debunkad” desinformation relaterat till EU-valet 2024. ChatGPT-4 och
Perplexity.ai presterade generellt battre, genom att ofta ge mer kompletta och faktaméssiga svar.®
Google Gemini hade daremot betydande svarigheter, undvek att ge direkta svar och hanvisade
istallet anvéndare till Google Search (Simon m.fl., 2024).

7 Slutsatser och reflektioner

Det finns i skrivande stund fa systematiska genomgangar av desinformation och valpaverkan i
samband med EU-valrérelsen 2024. Eftersom endast kort tid har gatt efter EU-valet har inga
vetenskapliga analyser &nnu hunnit publiceras i akademiska tidskrifter. Bristen pa vetenskapliga
studier gor det svart att med sékerhet skapa en 6verblick éver den totala forekomsten av
valpaverkan.

Det ar naturligtvis dven svart att uttala sig om effekterna av de incidenter som rapporterats. De
exempel som faller under ”Doppelganger”’-, ”Matryoshka”-, eller ”’Operation Overload”-
kampanjerna, och verksamheten vid ”Social Design Agency”, utgér de mest omfattande och
uppenbara exemplen pa valpaverkan som férekommer i dataunderlaget till denna Gversikt. | samtliga
fall dar avsandaren ar kand har det handlat om aktioner initierade av ryska aktorer. Aven om méanga
incidenter kring EU-valet 2024 inte helt uppenbart kan ségas utgdra hybrida hot, enligt definitionen i
avsnitt 2, ar det 4nda vart att namna att flera av dem nadde en stor spridning 6ver olika sociala
mediekanaler, ibland omfattande manga tusen konton och miljontals interaktioner. Ett exempel pa
detta ar operation Doppelganger, dar avsandarna manipulerade opinionen genom att sprida felaktig
information fran bedragligt angivna erkénda avsandare och kan pa detta sétt ha bidragit till att sénka
fortroendet for etablerade nyhetsmedier (European External Action Service, 2024; Thomas, 2024).

Forskare och politiker har tidigare argumenterat att sjalva diskussionerna om valens integritet,
utnyttjande av sociala och kulturella konflikter genom polariserande budskap och andra typer av
polariserande narrativ i sig riskerar att paverka valjarbeteenden infor nationella val (Berlinski m.fl.,
2023). Det &r svart att sdga om sa &r fallet da de flesta valjares preferenser samtidigt ar relativt
stabila (Adam, 2024). Hur effektiv valpaverkan faktiskt var under EU-valrorelsen lamnas darmed
osagt.

Dock gar det att séga att en den 6versikt av incidenter och narrativ kring EU-valet 2024 som
presenterats i kapitel 3 och 4 indikerar att sociala medier och teknologiska plattformar fungerade
bade som viktiga informationskallor och som potentiella hot genom spridning av desinformation.
Valet var i flera EU-medlemsstater framgangsrikt for partier med en Ukraina-kritisk agenda. Detta
kan i sig inte tillskrivas den ryska propagandan, men det gar samtidigt inte att utesluta att de
omfattande paverkanskampanjerna som diskuterades i avsnitt 3.1 gett utdelning.

15 Virt att notera 4r ocksa att OpenAl i Oktober 2024 publicerade en uppdaterad ”Threat Report” for andra halvéret 2024 (OpenaAl,
2024), dock utan omfattande information om EU-valet 2024.
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EU har infort Digital Services Act, DSA-férordningen?, och med det krav pa storre plattformar att
genomfora riskbeddmningar, samarbeta med myndigheter och ta bort desinformation, och annan
paverkan (jfr. kap 2). Det framstar dock som att de atgarder de stora social media plattformarna
genomfort for att mota kraven enligt DSA &r otillrackliga. Det sprids fortfarande stora méngder
vilseledande information pa sadana plattformar, vilket ar sarskilt allvarligt infor valrorelser av alla de
slag, inte bara EU-valet. Har kvarstar alltsa fortfarande ett stort och svart arbete, bade for
lagstiftaren for att dvervaka efterlevnaden av lagen, och fér medieplattformarna.

16 EU:s Digital Services Act (DSA), férordning (EU) 2022/2065, syftar till att skapa en sikrare, mer ansvarsfull digital miljo genom
reglering av online-plattformar, med fokus pa anvéndarskydd, innehdllsansvar och transparens. https:/eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32022R2065
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